                                                                           Приложение № 3
                                                                                              к приказу от 16.10.2025 №40


Правила
осуществления внутреннего контроля соответствия обработки 
персональных данных  требованиям к защите персональных данных 
в аппарате Петрозаводского городского Совета

1. Настоящие Правила осуществления внутреннего контроля соответствия обработки персональных данных  требованиям к защите персональных данных в аппарате Петрозаводского городского совета (далее – аппарате Совета) разработаны в соответствии с Федеральным законом от 27 июля 2006 года № 152-ФЗ «О персональных данных», постановлением Правительства Российской Федерации от 21.03.2012 № 211 «Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом  «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами».
2. Настоящие Правила определяют порядок осуществления внутреннего контроля соответствия обработки персональных данных требованиям к защите персональных данных, установленным Федеральным законом от 27 июля 2006 года                   № 152-ФЗ «О персональных данных», принятыми в соответствии с ним нормативными правовыми актами и действуют постоянно.
3. Целью организации и осуществления внутреннего контроля в аппарате Совета является соблюдение требований федеральных законов, регулирующих обработку персональных данных, в том числе: 
3.1. предотвращение нарушений, связанных с обработкой персональных данных; 
3.2. выполнение установленных законодательными актами Российской Федерации требований к защите персональных данных; 
3.3. выполнение внутренних документов аппарата Совета регулирующих обработку персональных данных; 
3.4. соблюдение пользователями информационных систем персональных данных (далее – ИСПДн) аппарата Совета парольной политики;
3.5.  соблюдение пользователями ИСПДн антивирусной политики;
3.6. соблюдение пользователями ИСПДн правил работы и условий хранения носителей ключевой информации
3.7. соблюдение правил хранения бумажных носителей с персональными данными
4. Внутренний контроль соответствия обработки персональных данных установленным требованиям осуществляется путем проведения плановых проверок условий обработки персональных данных, а также внеплановых проверок условий обработки персональных данных.
5. Проведение внутреннего контроля осуществляется лицом ответственным за организацию обработки персональных данных.
6. План проведения плановых проверок утверждается приказом лица, осуществляющего руководство аппаратом Совета, на следующий календарный год в декабре текущего года (периодичность плановой проверки – не реже одного раза в год) на основании предложений, подготовленных в срок не позднее 10 декабря текущего года лицом, ответственным за организацию обработки персональных данных.
7. Внеплановые проверки проводятся в соответствии с приказом лица, осуществляющего руководство аппаратом Совета, на основании: 
7.1. обращения (запроса) субъекта персональных данных (его представителя); 
7.2. запроса уполномоченного органа по защите прав субъектов персональных данных;
[bookmark: _GoBack]7.3. сообщения уполномоченного муниципального служащего о выявленных им (ставших ему известными) нарушениях законодательства Российской Федерации при обработке персональных данных в аппарате Совета.
8. Проведение внеплановой проверки организуется в течение трех рабочих дней с момента поступления соответствующего заявления.
9. Проверки осуществляются непосредственно на месте обработки персональных данных путем опроса сотрудников, путем осмотра рабочих мест сотрудников участвующих в процессе обработки персональных данных, в иных формах в соответствии с действующим законодательством Российской Федерации. 
10. При проведении проверки должны быть полностью и всесторонне установлены:
10.1. порядок и условия применения организационных и технических мер по обеспечению безопасности персональных данных при их обработке, необходимых для выполнения требований к защите персональных данных, исполнение которых обеспечивает установленные уровни защищенности персональных данных;
10.2. порядок и условия применения средств защиты информации;
10.3. эффективность принимаемых мер по обеспечению безопасности персональных данных до ввода их в информационную систему персональных данных;
10.4. состояние учета машинных носителей персональных данных;
10.5. соблюдение правил доступа к персональным данным;
10.6. наличие (отсутствие) фактов несанкционированного доступа к персональным данным и принятие необходимых мер;
10.7. мероприятия по восстановлению персональных данных, уничтоженных вследствие несанкционированного доступа к ним.
11. В проведении проверки не может участвовать лицо, прямо или косвенно заинтересованное в ее результатах.
12. Срок проведения плановой проверки не должен превышать пятнадцати рабочих дней. 
Срок проведения внеплановой проверки не должен превышать семи рабочих дней со дня появления оснований для ее проведения
13. По результатам проверки составляется протокол проведения внутренней проверки.
14. При выявлении в ходе проверки нарушений в протоколе делается запись о необходимых мероприятиях по устранению выявленных нарушений и сроках их устранения.
15. Протоколы проведения внутренней проверки хранятся у лица, ответственного за организацию обработки персональных данных в течение года. Уничтожение протоколов осуществляется в соответствии с Номенклатурой дела аппарата Совета.
16. Ответственное лицо о результатах проверки и мерах, необходимых для устранения нарушений, докладывает лицу, осуществляющему руководство аппаратом Совета, в течение трех рабочих дней после окончания проведения проверки. 



Приложение 
к Правилам осуществления внутреннего контроля соответствия 
обработки персональных данных  требованиям к защите 
персональных данных в аппарате Петрозаводского городского Совета



Форма Протокола
проведения внутренней проверки условий обработки 
персональных данных в аппарате Петрозаводского городского Совета


Настоящий Протокол составлен в том, что ___.___,202__ г. ответственным за организацию обработки персональных данных по внутреннему контролю проведена внутренняя проверка ______________________________________________________
                                                                                          тема проверки

Проверка осуществлялась в соответствии с требованиями _____________________________________________________________________________
_____________________________________________________________________________


В ходе проверке проверено:
_____________________________________________________________________________
_____________________________________________________________________________

Выявлены нарушения:
_____________________________________________________________________________
_____________________________________________________________________________

Меры по устранению нарушений
_____________________________________________________________________________
_____________________________________________________________________________

Срок устранения нарушений:____________

_____________________       __________________                _________________
      (должность ответственного)                             (подпись)                                                               (Ф.И.О)
